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Politica de privacidad
y confidencialidad

El presente documento tiene un caracter exclusivamente in-
formativo y muestra abreviadamente los requisitos bajo los
cuales, cada uno de los miembros de MACOGA, S.A., deben
tratar la informacion en el &mbito de la organizacion, prote-
giendo dicha informacién, asi como evitando su divulgacion
no autorizada a terceros que pudiera poner en riesgo el cum-
plimiento de los objetivos de la empresa.

Hemos disefado nuestra politica de confidencialidad para ex-
plicar cémo tratamos la informaciéon confidencial. Es inevita-
ble que los trabajadores reciban y manejen informacién perso-
nal y privada sobre clientes, socios y nuestra empresa.
Queremos asegurarnos de que esta informacion esté bien
protegida.

Sera considerada informacién confidencial:

— La informacion interna declarada explicitamente como
confidencial y la de terceros entregada a MACOGA, S.A.
bajo acuerdo de confidencialidad.

— Datos de trabajadores, proveedores y demas terceras
personas relacionadas con MACOGA, S.A. que no hayan
sido difundidos publicamente por MACOGA, S.A. o por
los propietarios de los datos.

— Documentacién relacionada con las actividades de las
distintas 4dreas de MACOGA, S.A. que no haya sido di-
fundida publicamente por las mismas.

— Informacioén financiera no publicada.
— Datos de clientes/socios/vendedores.

— Patentes, férmulas, nuevas tecnologias, informacién so-
bre procesos productivos, procesos de gestion, etc.

— Listas de clientes y proveedores (existentes y potencia-
les).

— Datos confiados a nuestra empresa por partes externas.

— Precios/estrategias de marketing y otras estrategias no
divulgadas.

— Documentos y procesos marcados explicitamente
como confidenciales.

— Objetivos, previsiones e iniciativas no publicadas marca-
das como confidenciales.
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Debemos proteger esta informacién por dos razones principa-
les: ser legalmente vinculante (por ejemplo, datos sensibles
de los clientes) y por constituir la columna vertebral de nues-
tra empresa, (por ejemplo: los procesos empresariales, proce-
sos productivos, modelo de gestion empresarial, etc.).

MACOGA, S.A. se encuentra profundamente comprometida
con el cumplimiento de la normativa espanola de protecciéon
de datos de caréacter personal y es por ello que cumple estric-
tamente con las directrices de la Ley Orgénica de Proteccién
de Datos de Caracter Personal, con el Real Decreto que
aprueba el Reglamento de desarrollo de la Ley Organica y con
toda normativa vigente en cada momento. MACOGA, S.A.
vela por garantizar un correcto uso y tratamiento de los datos
personales del usuario. Para méas informacién dirfjase a
macoga@macoga.com

La informacién confidencial y de propiedad es secreta, valio-
sa, costosa y/o facilmente replicable.

Alcance

Esta politica afecta a todos los trabajadores y empleados, in-
cluidos los miembros del consejo de administracion, los inver
sores, los contratistas y los voluntarios, que puedan tener
acceso a informacién confidencial.

Esta Politica comprendera todas las actividades, procesos y
relaciones establecidas por MACOGA, S.A. y sus trabajado-
res, a todos los niveles, estén éstos formalmente redactados
mediante contrato, politica, procedimiento o similar, o sean
de aplicacién mediante la costumbre o practica habitual.

Obligacién de discrecién, secreto y
confidencialidad

La difusiéon de informacion confidencial, ya sea de manera in-
tencionada o accidental, puede ocasionar graves perjuicios a
MACOGA, S.A. a sus trabajadores y terceras personas. Por
ello, con el objeto de garantizar que la informacién se utilice
con el grado de secreto y confidencialidad necesarios, se es-
tablecen las siguientes pautas:

— Todos los trabajadores deberan cumplir con el deber de
discrecioén, secreto y confidencialidad en relacion con
la Informacion Confidencial de la que disponen para el
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ejercicio de las tareas propias de su puesto de trabajo
o de las correspondientes a su participacion en los dife-
rentes comités o grupos existentes en MACOGA, S.A.

— Se utilizard la informacion con fines legitimos y de for
ma honesta y responsable, y se dard cumplimiento a lo
dispuesto en la Ley Organica de Proteccién de Datos vy
demas normativas que velen por la confidencialidad de
la informacion.

— Se deberd cumplir con el deber de confidencialidad,
segun lo dispuesto en los contratos suscritos con los
diferentes clientes, proveedores, y demas terceras per-
sonas vinculadas con MACOGA, S.A.

— Ningun trabajador debera, ni durante la vigencia de su
relacion societaria/laboral, ni una vez finalizada ésta, di-
fundir informacion confidencial sin la debida autorizaciéon
de MACOGA, S.A.

Se deberd informar con caracter inmediato al superior jerar
quico sobre:

— Cualquier uso, difusién y/o publicacion de informacién
confidencial por parte de otros trabajadores.

— Cualquier intento realizado por un tercero ajeno a
MACOGA, S.A. de obtener informacién confidencial de
cualquier empleado.

Qué debe hacer el personal de MACOGA, S.A.:

— Bloquear o asegurar la informacion confidencial en todo
momento.

— Asegurarse de que soélo ven la informacién confidencial
en dispositivos seguros.

— Solo revelar informacion a otros empleados cuando sea
necesario y esté autorizado.

— Mantener los documentos confidenciales dentro de las
instalaciones de nuestra empresa a menos que sea ab-
solutamente necesario trasladarlos.

Qué no debe hacer el personal de MACOGA, S.A.:

— Utilizar la informacién confidencial para cualquier benefi-
cio personal o lucro.

— Revelar informacién confidencial a cualquier persona
ajena a nuestra empresa.

— Replicar documentos y archivos confidenciales y alma-
cenarlos en dispositivos inseguros.

Cuando los empleados dejan de trabajar para nuestra empre-
sa, estan obligados a devolver los archivos confidenciales y
borrarlos de sus dispositivos personales.
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Mecanismos establecidos para garan-
tizar la confidencialidad

Firma de un compromiso de confidencialidad, en el momento
de la incorporacion de un trabajador a MACOGA, S.A. En el
documento se informaré del deber de secreto y confidenciali-
dad, qué tipo de informacién es confidencial, etc. La firma es
obligatoria y supone la aceptacion de la obligacién que repre-
senta por parte del trabajador.

Incorporacién de una cldusula de confidencialidad en los con-
tratos firmados por MACOGA, S.A.

Firma de un documento de confidencialidad por parte de los
contratistas, subcontratistas, consultores, y demas individuos
o entidades ajenas, que tengan acceso a informacion privada
y confidencial de ésta, en el desarrollo de su trabajo.

Accesos restringidos a la informacién disponible en la red in-
formatica interna.

Pedir la autorizacién de la alta direccion para que los emplea-
dos puedan acceder a determinada informacién confidencial.

Difusién de informacién

La difusién de informacion confidencial, no hecha publica pre-
viamente por los responsables pertinentes de MACOGA, S.A.
debera contar con la autorizacién de la Direccion.

La difusién de material impreso o digital producido por
MACOGA, S.A. para cualquier fin, la captacion de imagenes
fotogréficas o filmaciéon de cualquier tipo en las instalaciones,
asf como cualquier otra accién que implique la publicidad de
materiales propiedad de MACOGA, S.A. o con su nombre, de-
bera contar con la autorizacion de la Direccion.

Incumplimiento de la Politica

El incumplimiento de nuestra politica de confidencialidad pue-
de ocasionar la toma por parte de MACOGA, S.A. de medidas
disciplinarias y, posiblemente, legales.

Cualquier incidencia o consulta relacionada con esta politica
se deberd comunicar de manera directa a cualquiera de los
miembros de la Direccion de MACOGA, S.A. a través de la
direccion de correo: macoga@macoga.com
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